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transformacdo digital em marcha tem
alavancado o desempenho das orga-
nizacdes, através da utilizacdo das tec-
nologias, e repercutindo-se particular-
mente na concorréncia e na criacao de
valor em todos os setores. Para além dos efeitos no de-
sempenho, esta transformacio gera também condi¢des
favordveis ao surgimento de novas ameagas e niscos, con-
tra os quais deverdo ser implementadas medidas de miti-
gacdo adequadas. A ciberseguranca adquire um papel de
destaque neste dmbito, uma vez que procura garantir a
estabilidade das infraestruturas criticas de informac3o, atra-
vés da protecdo dos sistemas de computadores e redes,
e contra roubos de informagdo, danos no hardware e sof-
tware, e disrupcdo dos servicos que suportam.
Para resistirem aos crescentes ataques e a exploracdo de
novas vulnerabilidades, as organizagdes procuram desen-
volver e manter estruturas cada vez mais resilientes, capa-
zes de identificar, prevenir, detetar, responder e recuperar
ou minimizar os danos.
O Sistema Nacional de Satde, que abrange todos os sis-
temas de informagao na salde e respetivas infraestruturas,
publicas, privadas e sociais, coabita com este processo de
transformacdo digital €, a semelhanca de muitos outros
sistemas, estd exposto aos NOVOos riscos € ameagas.
Para além das mudangas ao nivel digital impulsionadas pe-
la tecnologia, a situagdo pandémica causou instabilidade
financeira e incerteza de mercado para a maioria dos se-
tores da indUstria, facto que poderd aprofundar desigual-
dades e gerar ruturas. Se por um lado, alguns paises estdo
a aumentar proactivamente a sua cooperacao global, esta-
belecendo processos de transformagao e transicao digital
de forma integrada e holistica, através das respetivas estra-

tégias de Defesa e Seguranca Nacional, e avaliando con-
tinuamente as infraestruturas crticas, outros estao ou po-
derdo ficar irremediavelmente para trds neste jogo global.
As crescentes tensGes sociais seguramente terdo fortes
implicagdes nas dreas da salde, pelo que pretendemos
neste trabalho alertar os decisores e drgaos de gestdo
do Estado Portugués sobre desenvolvimentos potenciais,
com impacto estratégico significativo nas infraestruturas
criticas da saude, enquanto ainda € possivel agir de forma
preventiva ou até mesmo evitd-los.

Infraestruturas criticas em Portugal - o caso do Sis-
tema Nacional de Saude

Considera-se “Infraestrutura Critica” a componente, sis-
tema ou parte deste situado em territdrio nacional que é
essencial para a manutencdo de funces vitais para a so-
ciedade, a salde, a seguranca e o bem-estar econdmico e
social, e cuja perturbacdo ou destrui¢do teria um impacto
significativo, dada a impossibilidade de continuar a assegu-
rar essas fungdes” (MDN, 201 1).

As infraestruturas estabelecem interdependéncias que, de
acordo com Rinaldi et al (2001, p.14), consistem em re-
lacdes bidirecionais entre duas infraestruturas através das
quais o estado de cada uma influencia ou esta correlacio-
nado com o estado da outra. Estas interdependéncias po-
dem ser fisicas, cibeméticas, geogrdficas e Idgicas (o estado
de cada infraestrutura depende de um mecanismo que
ndo € uma ligacdo fisica, cibemética ou geogréfica).

A ameaca do terrorismo e criminalidade internacional e
o crescente ndmero de desastres naturais constituem um
desafio crescente para a prote¢do das infraestruturas criti-
cas de um pais. Se pensarmos nas telecomunicacdes, em
que um ataque cibemético pode colocar em causa todo

-

o sistema, percebemos o quanto o funcionamento da so-
ciedade atual, do ponto de vista da sua seguranca e bem-
-estar econdmico e social, depende de um equilibrado
funcionamento dos setores estratégicos de forecimento
de bens e servicos vitais.

O Conceito Estratégico de Defesa Nacional (CEDN)
identifica um conjunto alargado de ameacas e riscos a se-
guranca nacional, salientando-se o terrorismo, a criminali-
dade transnacional organizada, a cibercniminalidade e as
pandemias e outros riscos sanitdrios. Particularmente no
que conceme a cibercriminalidade, considera que os cibe-
rataques sdo uma ameaca crescente a infraestruturas cn-
ticas, em que potenciais agressores (terroristas, criminali-
dade organizada, Estados ou individuos isolados) podem
fazer colapsar a estrutura tecnoldgica de uma organizagdo
social moderna (RCM n° 19, 2013, pp.1984-1985).

Face a um cendrio desta natureza, o CEDN identifica co-
mo prioridade, para o refor¢o da capacidade de resposta
nacional, garantir a protecdo das infraestruturas criticas de
informacdo, através da criagdo de um Sistema de Prote-
¢ao da Infraestrutura de Informacao Nacional e da defi-
nicdo uma Estratégia Nacional de Ciberseguranga. (RCM
ne 19,2013, p.1990).

Apesar do setor da Salde ndo ser considerado, per s uma
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infraestrutura critica, € seguramente um dos setores com
maior impacto num ataque a qualquer das infraestruturas
consideradas: energia, telecomunicagdes, abastecimento
de dgua ou gds, sistemas de pressao negativa (infecdo vi-
ral), etc.

Plano de Acido para a Transicdo Digital

A Transformagdo Digital € um processo no qual as entida-
des fazem uso da tecnologia para melhorar o seu desem-
penho, aumentar o alcance e garantir melhores resuftados.
Consiste numa mudanga estrutural nas organizagdes, dan-
do um papel central a tecnologia. Tdo importante como
implementar tecnologias disruptivas e inovadoras, € garan-
tir a capacitagdo das equipas que vao usar as tecnologias
(Santos, 2019).

O Plano de Acdo para a Transigdo Digital constitui-se
como um documento estratégico de apoio a implemen-
tacdo de medidas que visam a transicdo digital do Estado,
das empresas e do Cidaddo em geral. Assenta em trés
pilares de atuacdo:

* Capacitacdo e inclusdo digital das pessoas;

* Transformacio digital do tecido empresarial e digitaliza-
¢do do Estado;

* Implementacdo de catalisadores da transicao digital »
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O SISTEMA NACIONAL DE SAUDE

TEM ACOLHIDO TRANSFORMACOES
DIGITAIS E TECNOLOGIAS EMERGENTES,
COMO A TELEMEDICINA, INTELIGENCIA
ARTIFICIAL, BIG DATA, CLOUD E INTERNET
OF THINGS (IOT), EVOLUINDO DE UMA
CULTURA “ANALOGICA” PARA UMA
CULTURA “DIGITAL"

29

(RCM ne 30, 2020, pp.6-9).

De acordo com Martins (2017), sao identificadas seis eta-
pas na transformacao digital (TD) das organiza¢des:

I Inexisténcia e recurso a processos tradicionais;

2. TD presente e ativa;

3. TD formalizada;

4. Transformacdo estratégica (grupos de individuos come-
¢am a organizar-se para prestar cuidados, de formas dife-
rentes, usando teleconsuttas ou publicando dados no Por-
tal do Servigo Nacional de Satude (SNS) em vez de rela-
tdrios anuais);

5. Convergéncia de esforcos (uma equipa dedicada a TD
é constituida para guiar a estratégia e operagdes no novo
paradigma);

6. Inovadora e adaptativa (a TD toma-se um habito na re-
organizacio dos processos de negdcio. E criado um ecos-
sistema de informagdo e valor e surgem alteragdes a medi-
da que novos papéis e novos equilibrios emergem).

No caso particular do SNS, Martins refere que esta trans-
formagdo estard entre a 4° e a 5% etapa, identificando co-
mo condi¢des necessdrias: motivacdo e apoio social e po-
Ittico; E-skills dos profissionais de saide e literacia digital
dos cidaddos; competéncias dos quadros técnicos no Es-
tado e nas empresas; fortalecimento da agdo dos agentes
da TD; infraestruturas robustas, redes rdpidas e hardware
apropniado; pilares digitais e experiéncia; principio mdvel-
-a-partida; pensamento All2All; ciberseguranca como ser-
Vico; telesalide como principio e ndo como suplemento.
Esta transformagdo passa também pela cadeia de valor da
salde, dada a necessidade de integrar outras dimensdes,
para além da prestacdo de cuidados de sadde, permitindo
a partilha de informagdo entre os vérios operadores dos
sistemas de satde.

Em suma, a cadeia de valor da salde estd a mudar, evo-
luindo para uma ldgica de digital network, uma vez que as
tecnologias permitem a interagao entre todos os pontos
de rede, com transmissao permanente de dados, através
de sistemas interligados que aprendem, adaptam-se e tém
capacidade preditiva (Nabeto, 2020, p.86).

“Man-in-the-middle”, ransomware e outros ataques
a Rede Informatica de Satide (RIS)

O Sistema Nacional de Satde tem acolhido transforma-
¢Oes digitais e tecnologias emergentes, como a teleme-
dicina, Inteligncia Artificial, Big Data, cloud e Intemet of
Things (loT), evoluindo de uma cultura “analdgica” para
uma cultura “digital”. A pandemia veio reforcar e acelerar
enormemente esta tendéncia.

Uma boa noticia sem duvida, em especial para os utentes
do SNS, mas também uma fonte de preocupagao acresci-
da, dado que a medida que a transicdo digital se materiali-
za aumentam as possibilidades de ciberatagues, tanto mais
graves quanto maior o seu impacto sobre um sistema ca-
da vez mais digitalizado e interligado.

A maior parte das ameagas, decorrentes da velocidade
com que se verificam as transformacdes digitais em cur-
so, relacionam-se com a utilizagdo do espaco cibemético
para acdes ilicitas destinadas a obten¢do de vantagens
indevidas por meio da exploracdo de brechas de segu-
ranca em dispositivos e softwares. A continua expansdo
do acesso a Intemet, a maior digitalizagdo da economia e
o vertiginoso crescimento da “loT"” aumentam os pontos
vulnerdveis e tornam mais complexas as ameagcas a defesa
e seguranca cibeméticas.

Os ambientes médicos, apesar das informagdes sensiveis
estarem em transicdo para o Intemet of Medical Things
(IoMT"), padecem de baixos niveis de ciberseguranca. De-
vido as grandes quantidades de informacdo pessoal que
armazenam e transferem, as organizagdes de saude 4 se
tormaram um alvo preferencial dos cibercriminosos. O bai-
xo nivel de seguranga nos hospitais facilita o acesso a um
enorme volume de informagdes sensiveis, o que permite
a obtencao de elevados proveitos financeiros por parte
dos atacantes.

Durante, por exemplo, um ataque man-in-the-middle?, a
comunicagdo € intercetada pelo atacante e retransmitida
de uma forma discriciondria. O atacante pode decidir re-
transmitir entre os legftimos participantes os dados inalte-
rados, com alteracdes ou bloquear partes da informacdo.
Como os participantes legitimos da comunicacdao ndo se
apercebem que os dados estao a ser adulterados tomam-
nos como validos, fornecendo informacdes e executando
instrugdes por ordem do atacante.

Ou, como aconteceu em agosto de 2018, quando um
grupo privado hospitalar em Portugal foi afetado por Sam-
Sam ransomware .. .surgiram dificuldades no acesso ao

sistema informdtico, motivadas pelo aparecimento de um
virus, prontamente detetado e controlado... estamos em
estreita articulagdo com todas as autoridades competen-
tes, nomeadamente com o Centro Nacional de CiberSe-
guranga (CNCS), estando igualmente a trabalhar com os
Nossos parceiros na resolucdo da situacdo”. O processo
em causa afetou toda a infraestrutura, incluindo os proces-
sos de backup, pelo que o impacto ainda hoje se encontra
por avaliar na sua real dimensao.

Neste segundo caso, hd indicagdo de que o grupo de
hackers responsavel por este malware fatura atualmente
cerca de 300 mil ddlares por més (o pedido de resgaste
neste caso chegou aos 10 milhdes de euros) e que o
continua a desenvolver no sentido de lhe adicionar no-
vas funcionalidades.

E hoje dlaro, infelizmente n3o para todas as entidades res-
ponsaveis pela seguranca da informacdo no SNS, a ne-
cessidade de antecipar temporalmente a elaboracdo de
Planos de Recuperacdo de Desastres e de Continuidade
do Negdcio para a drea da satide em Portugal. E igualmen-
te critico prever e implementar uma (nova) estrutura de
Seguranca, bem como um sdlido Programa de Seguranca
da Informacio da Saudde.

Politica de Ciberseguranca para a satde

Sanar todas as vulnerabilidades de um sistema de infor-
magao da dimensdo atual e do que se prevé que venha
a ser a do SNS em Portugal é muito dificil, sendo mesmo
impraticavel.

No entanto, e apesar das suas vulnerabilidades, o SNS
portugués demonstrou em plena pandemia a sua resi-
liéncia e elasticidade. Perante uma situacdo de catdstrofe
eminente, respondeu melhor que alguns sistemas mais ca-
pacitados, como o ftaliano e o espanhol. Porém, tal ndo se
deveu a um plano de acdo definido por nenhuma entida-

de central, mas devido as redes informais que, pela propria
natureza das insuficiéncias do SNS, acabaram por surgir
de forma quase espontanea. Em especial a Rede Hospital
do Norte que, capaz de reagir e antecipar a sobrelotacao,
mostrou-se mais eldstica, muito porgue os seus Diretores
Hospitalares mantém relaces de proximidade profissio-
nal e pessoal entre si, o que lhes permitiu trabalhar em
rede na gestao e distribuicao dos doentes pelos hospitais,
em fungdes dos recursos disponiveis na regido.

Se até hd pouco o foco era quase em exclusivo dirigido
a sustentabilidade do SNS, a pandemia demonstrou a sua
resiliéncia. Mas a questdo é como conseguird o SNS mi-
grar estas conexdes informais para uma rede segura?
Desde logo, € necessdria uma ampla revisao e integragao
da legislagdo de combate de crimes cibeméticos. Mas,
para que seja seguro, hd que implementar o acrénimo
CIA (confidentiality, integrity, availability), protegendo e sal-
vaguardando os dados. Tal envolve uma teia de proces-
sos, desde a complexidade de passwords, robustez do sis-
tema, backups, graus de utilizadores, atualizagdes de hard-
ware/software, antivirus, etc. E, seguindo um bom proto-
colo de ciberseguranca, € possivel minimizar a possibili-
dade de os dados dos utentes serem roubados, destruf-
dos ou manipulados.

A complexidade do ambiente de seguranca da informa-
¢ao torna necessanos processos de gestdo e integracdo
que permitam uma visdo global do ciclo de ameaga. O
aumento de ativos conectados implica a necessidade de
uma vis3o integrada de seguranca que permita ndo apenas
a protecao do sistema de informacdo, mas de todos os
ativos conectados.

Com o aumento exponencial de ataques informdticos, as
organizacGes tém de recrutar colaboradores com perfis
de Seguranca Informédtica e Ethical Hacking, dotando os
departamentos de Tecnologias de Informagao dos co- »
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PORTUGALTEM UMA DIMENSAO ADEQUADA,
E UMA POPULACAOQ DIGITALMENTE
CAPACITADA, PARA PILOTAR UMA EXPERIENCIA
DE INOVACAO ETRANSFORMACAO DIGITAL
NO SETOR DA SAUDE E PARA ATRAIR
INVESTIMENTO E CAPITAL INTELECTUAL

PARA ENFRENTAR UMA DAS MAIORES
INOVACOES DO SECULO XXl

b

nhecimentos e ciberferramentas que permitam analisar e
corrigir vulnerabilidades nos SI.

Como referido, € assim critico implementar um Programa
de Seguranca da Informagio da Satide que inclua:

*» Gestdo de Servicos Externos, com desenho e execucdo
de um Sistema de Gestdo de Seguranga da Informagdo e
um Plano de Testes de Seguranga, promovendo paralela-
mente a melhoria continua em alinhamento com os requi-
sitos normativos e de documentagdo relativos a Seguranca
da Informacio;

* Apoio e integracdo na implementacdo de um Security
Operations Center, com foco a apoiar e proteger proacti-
vamente a salde contra as mais avancadas ciberameacas,
como malware, ransomware, fugas de informagdo, abusos
de marca, e fraudes informdticas com impacto financeiro;
* Articulagdo direta com o CNCS na perspetiva de cum-
prir os requisitos do protocolo celebrado, formacdo e es-
treitar 0 modelo de relacionamento e cooperacdo entre
ambas as entidades;

* Integrar as estruturas de Seguranca, Risco e Compliance,
Marketing Digital e DPO no projeto no sentido de garantir
modelos de govermnagao bem-sucedidos.

Segundo o Manual "'Boas Prdticas de Resiliéncia de Infraes-
truturas Criticas - Setor Privado e Empresarial do Estado”
da ANEPC?, h4 que levar em conta e dar resposta as qua-
tro dimensdes de catéstrofe:

* Prevencdo e Mitigacdo: definir estratégia com base nos
riscos, criando um cadastro e um protocolo de seguranca;
estabelecer o principio do acesso privilegiado, verificando
os fluxos de acesso; e auditar o sistema;

* Preparacdo: formar colaboradores, (in)formar utentes,
comprar dispositivos loT com seguranga comprovada,
compartilhar informagdes e rever sistematicamente a
abordagem;

* Alerta: instalar software e firmware mais recente e atuali-
z3d-lo continuamente;

* Resposta e Recuperacdo: além de melhorar a detecdo
de forma a evitar a intrusdo, € fundamental tratar as viola-
¢Ges rapida e eficazmente, para limitar os danos.
Concluindo, podemos dizer que Portugal tem uma dimen-
sao adequada, e uma populagao digitalmente capacitada,
para pilotar uma experiéncia de inovagao e transformagio
digital no setor da saldde e para atrair investimento e ca-
pital intelectual para enfrentar uma das maiores inovagoes
- oportunidade e ameaca - do século XXI. Mas para que
tal aconteca € critico que quem tem responsabilidades no
SN, nas suas vdrias componentes e sectores - publico,
privado e social - perceba a importancia e urgéncia em
atuar de imediato, trabalhando em equipa, envolvendo to-
dos os atores e tendo claro que o que interessa, no fim do
dia, € Unica e simplesmente garantir as pessoas o acesso
aos melhores cuidados de saidde possiveis, em qualidade
e seguranca.

Até porque, um dia, face a emergéncia climdtica em que
vivemos, chegard a Pandemia 2.0!

E depois, estaremos preparados, ou esperamos um shut-
down das infraestruturas criticas da Sadde?

A confianca é conquistada quando as a¢Ges se juntam as
palavras! e

1. Colecdo de dispositivos e aplicativos médicos que se conectam a sistemas de Tl
de satide por meio de redes de computadores online. Dispositivos médicos equipa-
dos com Wi-Fi permitem a comunicagao maquina a maquina, que € a base da loMT.
O:s dispositivos loMT sdo vinculados a plataformas em nuvem, como Amazon Web
Services, nas quais os dados capturados podem ser armazenados e analisados.

2. Homem no meio, em referéncia ao atacante que intercepta dados (por exem-
plo, entre um cidaddo e o seu banco) e possivelmente os altera sem que as vitimas
se apercebam.

3. Manual “Boas Prdticas de Resiliéncia de Infraestruturas Criticas - Setor Privado e
Empresarial do Estado”, foi publicado em 13/10/2017, e elaborado no ambito da
Plataforma Nacional para a Reducdo do Risco de Catéstrofes, coordenada pela
AN. Emergéncia e Protegao Civil.

* Anon 2013.RCM n® 19. (em linha) Didrio da Republica Eletrénico. Disponivel em:
https//dre.pt/pesquisa/-/search/259967/details/maximized (Acedido 9 Fev. 2021).
* Anon 2020, RCM n° 30. (em linha) Didrio da Republica Eletrénico. Disponivel em:
https://dre.pt/web/guest/home/-/dre/ | 32133788/details/maximized (Acedido | |
Fev. 2021).

* Martins, H, 2017. (em linha) SNS digital e as condi¢Ges da transformagao digital
na salide. Disponivel em: http://spms.min-saude.pt/wp-content/uploads/2017/01/
Exame-Inform9%C3%A I tica-transformaZsC3%A7%C3%A30-Digital.pdf (Acedido
9 Fev.2021).

* MDN, 201 |. Decreto-Lei 62/201 1, 2011-05-09. (em linha) Didrio da Republica
Eletrénico. Disponivel em: https://dre.pt/pesquisa/-/search/286758/details/maximi-
zed (Acedido 14 Fev. 2021).

* Nabeto, A, 2020. A Transformagcao Digital no Sector da Sadde. Instituto Superior
de Gestao.

* Rinaldi, M, Peerenboom, JP. and Kelly, TK, 2001. Identifying, Understanding and
Analyzing, In: Critical Infrastructure Interdependencies,” IEEE Control Systems ma-
gazine. pp.| 1-25.

* Santos, M, 2019. T Insight - Transformagdo digital na drea da salde. (em linha) IT
Insight. Disponivel em: https://www.itinsight pt/news/opiniac/transformacao-digital-
na-area-da-saude (Acedido 12 Fev. 2021).
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